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1  Johdanto

Tama dokumentti kuvaa Fujitsun eSignature-sdhkéisen allekirjoituksen peruskayttajan toiminnot ja ohjeistaa
allekirjoitusprosessin etenemisessa.

eSignatureen liittyy lisaksi muut eSignature-ohjeistukset (Rekisterdintiohje, Padkayttdjaohje) sekd CaseM
asianhallinnan kayttajilla myos CaseM paakayttajaohje, CaseMiin toteutettujen sahkdisen allekirjoituksen toimintojen
osalta.

1.1 Viittaukset muihin dokumentteihin

eSignature-kayttajaohjeistus koostuu taman dokumentin lisdksi seuraavista ohjeista:

 eSignature rekisterdintiohje
o eSignature paakayttajaohje
o (aseM paakayttajaohje

2 Yleista

2.1 Peruskayttdliittyman yleiskuvaus

eSignature-peruskayttoliittymalla voidaan seka tehda allekirjoituspyyntdja ettd allekirjoittaa itselle
allekirjoitettavaksi saapuneita dokumentteja. Kayttoliittyma ndyttaa omien pyyntdjen tilan ts. onko omat Idhetetyt
allekirjoituspyynnot valmiita vai kesken-tilassa (esim. 2/3 allekirjoittajaa allekirjoittanut). Lisaksi etusivulla ndytetdan
suoraan itselle saapuneiden avointen allekirjoituspyyntdjen maara.

Peruskayttoliittymassa hallinnoidaan myds oman allekirjoituksen asetuksia, esim. kayttajd voi asettaa nimikkeen sekd
tehda allekirjoitusmerkinndssa nakyvan "kyndmuotoisen” allekirjoituksen halutessaan.

2.2 Selainohjelmat ja asetukset

Palvelu toimii yleisimmin kaytetyilla selainohjelmilla (esim. Microsoft Edge, Google Chrome, Mozilla Firefox) sekd myos
mobiililaitteiden selainohjelmilla.

Palvelun toiminnallisuus vaatii selaimesta evasteiden sallimisen (Session Cookies, selainohjelman asetukset).
Allekirjoituspalvelu tallentaa kayttajan selaimeen istunnon aikaisia teknisia evasteitd ("Session Cookies”),
jotka ovat valttamattomia palvelun toiminnan kannalta. Palvelu kdyttaa evasteita tietojen tallentamiseen ja
siirtdamiseen kadyttajan siirtyessa palvelun sisalla sivulta toiselle. Evasteita ei kayteta markkinointiin eika
luovuteta palvelua tuottavien tahojen ulkopuolisille kalmansille osapuolille.

3 Kirjautuminen eSignature-palvelun peruskayttoliittymaan

Peruskayttoliittyman osoite testipuolella on:
https://test.esignservice.fi/

Peruskayttoliittyman osoite tuotantopuolella on:
https://esignservice.fi/
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Kirjautuminen peruskayttoliittymaan (Kuva 1) suoritetaan rekisterditymisen yhteydessa annetulla kayttajatunnus ja
salasana -parilla, tai vaihtoehtoisesti mikali organisaatiolla on kdytossa palvelun AD-integraatio, voidaan kayttaa
Kuvan 1 alaosassa ndkyvad Oma organisaatio -painiketta. Talldin jarjestelma ohjaa sydttamaan sahkopostiosoitteen
ja siirtymadn AD-integraatiolla tapahtuvaan tunnistautumiseen (Kuva 2).

Sydta kayttajatunnus ja salasana

Syota kayttajatunnuksesi ja salasanasi

‘ Kayttajatunnus ‘

Salasana ‘

Rekisterdityminen
Salasanan vaihto ja kayttajatietojen hallinta

Muut tunnistusmenetelmat
Oma organisaatio

KuvaTl. Kirjautuminen eSignature-peruskayttoliittymaan.

Kirjaudu

Syota sahkopostiosoitteesi

Sahkopostiosoite ‘

Kuva 2. AD-integraatiolla kirfjautuminen.

Kirjautumisikkunassa voi lisaksi vaihtaa salasanan seka hallinnoida omia kayttdjatietoja. Lisdksi ikkunasta voidaan
kdynnistaa rekisterdityminen palvelun kayttajaksi.

Palvelusta uloskirjautuminen tapahtuu peruskayttoliittyman Home-vélilehdella, kdyttoliittymassa alhaalla
vasemmalla olevan Kirjaudu ulos -painikkeen avulla.
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4 Palvelun etusivu seka oman profiilin asetukset

Kirjautumisen jalkeen tullaan eSignature-palvelun etusivulle (Kuva 3), jossa ensimmaisena naytetddn omien
allekirjoitusten tila (Kuva 4.). Peruskayttoliittymadssa voi olla asiakasorganisaatiokohtaisia ulkoasuun liittyvid
kustomointeja, esim. organisaation logot seka varimaailma.

() Etusivu

Z Allekirjoituspyynnét (0)
[=» Pyyda allekirjoitus

(] Allekirjoitetut dokumentit
L Profiilin asetukset

Kuva 3. Palvelun paavalikko.

Sinulla on 0 uutta dokumenttia allekirjoitettavana.

Kuva 4. Omien allekirjoitusten tilanne paakayttoliittymassa.

Profiilin asetukset -kohdasta paasee hallinnoimaan oman allekirjoituksen asetuksia, ammattinimikettd seka
"kynamuotoista” allekirjoitusta (Kuva 5). Nama tiedot nakyvat itse allekirjoitettujen asiakirjojen
allekirjoitusmerkinnassa.

Profiilin asetukset

Nimi: KATARIINA RYHANEN
Sahkdpostiosoite: katariina.ryhanen@fujitsu.com
Titteli: Consultant, Information Management

Visuaalinen allekirjoitus:

Muuta visuaalista allekirjoitusta

Kuva 5. Oman allekirjoitusprofiilin asetukset.

Muokkaa-painikkeella pystyy vaihtamaan allekirjoitusleimassa nakyvan ammattinimikkeen, ja Muuta visuaalista
allekirjoitusta -painikkeella voi tehda uuden "kynamuotoisen” allekirjoituksen. Visuaalisen allekirjoituksen voi myds
halutessaan jattaa asettamatta.
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Profiilin asetukset -sivun alaosassa nakyvalla lisenssipainikkeella voi katsoa palvelussa kaytettavat
kolmannen osapuolen kirjastot.

Allekirjoituspyynnot-valikko

Allekirjoituspyynnét-valinnasta naytetaan yhteenveto sekad omista lahetetyistd allekirjoituspyynndista seka niiden
allekirjoituspyyntojen tilasta, jotka odottavat muiden allekirjoitusta (Kuva 6). Tassa valikossa nakyvat pyynnot
seuraavasti:

o Allekirjoituspyynnot jotka on lahetetty itse

e Asiakirjat, joissa on itse allekirjoittajana

Allekirjoituspyynnot

Dokumentit, jotka odottavat allekirjoitustasi

Tiedoston it [S S — o
Pyymasn wanut: Vi Tunishis <vane frmishs Ghjtsu com> -
Erapara: 2620m
Odotiaa
T
-
Kokoubsen piytshis steks olietiaeabal 27420221 14 4818 UTC 3 Vg Tunstus <van it Sty com> Keshen 71 kassety e
Tiedoston numi [ ermr—— prer— Toa:
Pyynacn wonut: VR0 TURHSIS <0 NOAISIS BTSU Com> nekanonacymara PR
Erapana: 732022 VARD TUSIS <V IS AT Com -
D iit, jotka ode muiden
Domument rmi Pyynte ot Pyynnon wonut ™ Erapaa
o — 2052072 w0 109817 TG+ VaInG Tunnisnas <vainG tnenisg e com Kesken 0t kasnery o022
Tiedostan numi Dpoysiaia s JuS— Toa:
Pyymaon warut i Turnist <van s @ty coms Aibbioitsrybord 1
Albekirpoituhsen erapana: 10 5 2022 e
Erapana: 262022 [rm——
1 <Ssto SgrerOp coms Odonaa
2 ~Ainkes Alokriciaja@figtau com= Odoetaa
3 <okt pantaag R com> Cueetaa
Aoyt 3 Cig
P —— Caaa
Lioet. 2
[ —— 442002 0 12 38,34 UTC3 VARG Turmesass <vana s R Coms, Kesken 112 Kasnery Pre
Tiedossan niemi Sy pat [ T
Pyymaon wanut: Vi Tursts <van s Gty com r—— -
Erapana: ] [T Em————— nsa@ s coms ABGRHIOMN (4.4 2022 11 1230 45 UTC+3)
Vano Turvestus <vano st ot com> Odonaa

Kuva 6. Allekirjoituspyyntojen tila.

Kuvassa 6 nakyvalla nuolipainikkeella (otsikon edessa vasemmalla) pystyy avaamaan allekirjoitusprosessin tiedot
tarkemmin, sekd avaamaan tarvittaessa vield allekirjoitettavaksi pyydetyn PDF-dokumentin.
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6  Allekirjoittaminen

Kayttajatodennus

Mobilivarmenne 1al verkkopankki

Kuva 7. Kayttdjatodennus

Allekirjoitus tapahtuu seuraavasti:

e Valitaan Allekirjoituspyynnét-valikosta dokumentit, jotka kdyttdja haluaa allekirjoittaa tai vaihtoehtoisesti
hylata.

o Valitse painike Allekirjoita valitut dokumentit

e Seuraavaksi aukeaa ikkuna, josta kayttdjan tulee valita asiakkaan kdytdssa oleva tunnistusmenetelma
Mobiilivarmenne, Verkkopankki, CallSign, Suomi.fi)

o Jarjestelmd kuittaa Allekirjoitus onnistui. (Mikali jarjestelma antaa ilmoituksen Toimenpide epdonnistui,
allekirjoittamista kannattaa yrittaa uudelleen)

7 Allekirjoituspyynnét

Allekirjoituspyynnén tekeminen aloitetaan Pyyda allekirjoitus-valinnasta (Kuva 8). Talloin paaikkunaan avautuu
allekirjoituspyynnon tekemistd ohjaavat kentat (Kuva 9).

G:] Etusivu

Z Allekirjoituspyynnét (1)

[=> Pyyda allekirjoitus

[ Allekirjoitetut dokumentit

& Profiilin asetukset

Kuva 8. Pyyda allekirjoitus -valikko.
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Luo uusi allekirjoituspyynto

Dokumentin nimi:

Nime#a dokument
Valitse allekirjoitettava PDF-dokumentti

Liitteet:
Choose File | No file chosen

Lista allekirjoittajien sahkopostiosoitteista:

Allekirjoitusryhmit: 1

| Allekirjoitettava jarjestyksessi

1A sAhkopostic

i.e. john.di .com, jane. @ com,eic...
Lisaa allekirjoitusryhmaéa

Allekirjoituksen erdapaiva Muistutus:

06/29/2022 (] 06/26/ 2 m]
Pyynnon viesti:
Aihe:

Pyyntd eSignaturelle
Viesti.

Téhan voit lisata oman viestin allekirjoituspyynnon vastaanottajille

Alla néet perusosan joka liitetdan mukaar

vastaanoltanut uuden allekirjoituspyynndn dokumentille
1 lahetti 30 ainG Tunnistus. Allekirjoituksen erapaiva on 29.6.2022

t tarkastella dokurmn

a allekirjoittaa sen eSignature-palvelussa

Seuraa linkkia: https:/itest.esignservice.f

Du har mottagit en begéran att signera ett nytt dokument

Begaran ar utskickad 30.5.2022 av Vaino Tunnistus. Forfallodatum &r 29.6.2022

Laheta pyynto Peruuta pyynto

Kuva 9. Allekirjoituspyynnén tekeminen.

Allekirjoituspyynnon tekeminen aloitetaan antamalla allekirjoitettavalle dokumentille nimi. Taman jalkeen liitetaan
allekirjoituspyyntdon yksi tai useampi PDF-tiedosto. Pyynt66n ensin liitetty tiedosto on ns. padasiakirja, ja tdman
jalkeen liitettavat tiedostot ovat padasiakirjan liitteitd. Kaikki pyynndn dokumentit allekirjoitetetaan samalla kertaa.
Allekirjoituksen myota paaasiakirjalle syntyy uusi allekirjoitussivu, jossa nakyy visuaalinen allekirjoitus ja liitteina
allekirjoitettuihin dokumentteihin tulee allekirjoitustieto, joka nékyy avattaessa allekirjoitettu dokumentti
PDF-ohjelmaan.

Lista allekirjoittajien sahkopostiosoitteista:

Allekirjoitusryhmé: 1

Allekirjoitettava jarjestyksessa
Sisko Signer@fujitsu.com x Akseli Allekirjottaja@fujitsu.com  x

pekka paattaja@fujitsu.com

i.e. john.doe@example.com, jane doe@example.com.etc.

Lis&a allekirjoitusryhmé

Kuva 10. Allekirjoittajien liséaminen

Seuraavaksi valitaan allekirjoittajien sahkdpostiosoitteet, ja ndita voi olla yksi tai useita. Allekirjoitus on valmis, kun
kaikki allekirjoittajat ovat kasitelleet sen.
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Lista allekirjoittajien sahkopostiosoitteista:

Allekirjoitusryhma: 1
Allekirjoitettava jarjestyksessi
1. Sisko.Signer@fujitsu.com  x 2. Akseli.allekirjonaja@fujitsu.com  x 3. pekka paattaja@fujitsu.com x
kOpOSHOSsoite
i.e. john.doe@example.com, jane doe@example.com.etc...

Allekirjoitusryhméan erdpaiva: Allekirjoitusryhman muistutus:

mm/dd/yyyy a mm/dd/yyyy =)

Lisaa allekirjoitusryhma

Allekirjoitusryhmi: 2
Tahéin ryhmédn listyt allekirjoittajal voivat kasitelli pyynnon sen jéilkeen, kun d itustyhmien f ovat pyynindn.

Allekinjoitettava jarjestyksessa
terhitarkastaja@fujitsu.com x

) Kip 150ite

i.e. john.doe@example.com, jane. doe@example.com,etc.

Liséé allekirjoitusryhmé

Kuva 11. Allekirjoitusryhman lisadminen ja allekirjoitusjarjestys

Kayttdja voi laatia maaratyn allekirjoitusjarjestyksen seuraavasti:
1. Valitse Allekirjoitettava jarjestyksessa toiminto

2. Painikkeen alla nakyva oletusjarjestyksen vaihto tehdaan raahaamalla sahképostiosoite oikeaan kohtaan

Kayttdjan on mahdollista luoda useampia allekirjoitusryhmia valitsemalla Lisaa allekirjoitusryhma. Kun ensimmaisen
ryhman jasenet ovat allekirjoittaneet dokumentin, seuraavan allekirjoitusryhman jasenet paasevat allekirjoittamaan
dokumentin. Allekirjoitusryhmalle voidaan asettaa ryhmakohtainen era- ja muistutuspaiva. Allekirjoitusryhmalle
asetettu erd- ja muistuspdiva ovat ohjeellisia, eivatka vaikuta itse allekirjoitusprosessiin.

Jokainen allekirjoittaja saa pyynndn laatijan suunnittelemassa jarjestyksessa erillisen ilmoituksen sahkdpostiin, kun
on hanen vuoronsa allekirjoittaa.

Téman jalkeen taytetadn Pyynnon aihe -kenttd seka tarkempi viesti, jossa voidaan kuvata esim. allekirjoitettavaa
dokumenttia sekd kirjoittaa saate. Nama tiedot ndkyvat lahetettavdssa allekirjoituspyynndssa, samoin kuin
ei-muutettavassa muodossa harmaalla kuvassa 9 nakyva allekirjoituksen vakioteksti.

Allekirjoitukselle on hyvé asettaa erapaiva sekd muistutuspaiva, jotka osaltaan ohjaavat allekirjoitusprosessin sujuvaa
etenemista ja tarvittaessa viestivat myos kiireellisyydesta. Muistutuksesta Idhetetaan allekirjoittajille sahkdpostiviesti.

Lahetetystd allekirjoituspyynnosta lahetetaan allekirjoituspyynndssa oleville allekirjoittajille sahkdpostiviesti, jossa on
linkki allekirjoituksen tekoon (huom. allekirjoittajan tulee rekisteréida se sahkopostiosoite, johon saa
allekirjoituspyynnot). Lisatietoja ohjeessa eSignature rekisterdintiohje. Vastaavasti kun kaikki allekirjoittajat ovat
kasitelleet asiakirjan, tasta tulee myds sahkoéposti-ilmoitus.
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8  Allekirjoitetut dokumentit -ndkyma

Allekirjoitetut dokumentit -nakymassa ndhdaan yhteenveto niista allekirjoituksista, joissa allekirjoitus on valmis

(kaikki pyydetyt allekirjoittajat ovat allekirjoittaneet asiakirjat) ja joissa kayttaja on ollut itse joko allekirjoituksen
pyytdjana tai allekirjoittajana (Kuva 12).

Dokumentin nimen vieressa olevasta nuolivalinnasta pystyy avaamaan allekirjoituksen tiedot tarkemmin, ja taalta

nahdaan allekirjoitettu asiakirja seka allekirjoituspyynndn tarkemmat tiedot (allekirjoittajat, allekirjoituksen
aikaleimat).

Allekirjoitetut dokumentit

v Dokumentin nimi

Pyynts luotu Pyynnén luonut Tila Allekirjoitus pym
¥ Testiallekifjoituspyynto 13,12.2021 Ko 11.5129 UTC+2 KATARIINA RYHANEN <katariina.ryhanen@fujitsui.com> Allekirjoitettu 13.12.2021
Tiedoston nimi: EBFujitsu_eSignature_Peruskaytioohje.pdf Allekirjoitukset: Tila:
Pyynnén luonut: KATARIINA RYHANEN <katariina.ryhanen@fujitsu.com> KATARIINA RYHANEN <katariina.ryhanen@fujitsu.com Allekitjoitettu (13.12.2021 klo 115241 UTC+2)
Erapaiva: 12.1.2022
Liitteet:

je.pdf
ntiohje_QA-ympérists.pdf

- Testil 30.8.2021 klo 11.27.40 UTC+3 Anna Hayrinen <kristiina hayrinen@fujitsu.com> Allekirjoitettu 30.8.2021
Kuva 12. Allekirjoitettujen dokumenttien listaus.
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